
 

 GSpy افزار لینوکسیجاسوستحلیل 
 1398مرداد  8: گزارشتاریخ 

 مقدمه
بدافزاری برای پلتفرم لینوکس در زیرساخت کشور جمهوری اسلامی ایران رصد و شناسایی  پادآزمایشگاه امنیت کیبه تازگی 

بررسی  در هنگامت، های قبلی دارد. شایان ذکر اسهای ویژه و منحصربفردی نسبت به نمونهکرده است که این بدافزار قابلیت

  .نبودافزار امنیتی قابل شناسایی هیچ مکانیزم یا نرماولیه که توسط آزمایشگاه امنیت کی پاد صورت گرفت، این بدافزار توسط 

 اند، زیرا علاوه بر ساختار معماریدر حال حاضر نمونه بدافزارهای محدودی برای پلتفرم لینوکس شناسایی و گزارش شده

عامل شخصی را هم نسبت به دیگر هایسیستم قسمت اندکی از بازارعامل لینوکس دارد، سیستمکرنل که  ایپیچیده

های مهاجمان توجه زیادی برای انجام عملیاتکه این دو مورد موجب شده بود،  عامل به خود تخصیص داده استهایسیستم

 .اهبرد تغییر کرده استرسد این راکنون به نظر می .ندنکنعامل سیستممخربانه متوجه این 

ند، متمرکز بر روی مباحثی با محوریت بود هدف قرار دادهدر گذشته لینوکس را  بومستیزهمچنین عموم بدافزارهایی که 

اند. در هر صورت، بوده 2برای انجام حملات منع سرویس توزیع شده هانتبرای مقاصد اقتصادی و بات 1استخراج ارز رمزها

های قبلی، این که برخلاف نمونهرصد و شناسایی کرده است لینوکس  بومستیزبدافزاری برای  پادمنیت کیآزمایشگاه ااخیرا 

 . ها جدید و متنوعی استو دارای ویژگی عامل لینوکس توسعه داده شده استسیستمبدافزار با محوریت جاسوسی از کاربران 

نامگذاری شده است، با « Gnome Spywareگنوم /  زارفاجاسوس»پاد توسط آزمایشگاه امنیت کیاین بدافزار که 

و اجرای  سرقت کلیدهای فشرده شده، ها، ضبط صدا از میکروفون کاربر،یت تصویربرداری از دسکتاپ، سرقت فایلمحور

سازی شده طراحی و پیادهتوسط یک گروه روسی در قالب یک افزونه برای گنوم این بدافزار خود پیلودهای مخرب بعدی 

 ست. ا

های دسکتاپ لینوکس را ها و ویژگیدهند که قابلیتلینوکس این اجازه را میبه کاربران  3های گنومشایان ذکر است، افزونه

گنوم از این ویژگی برای توسعه و استقرار بدافزار خود سوء استفاده  جاسوسدهندگان بدافزار توسعه و گسترش بدهند که توسعه

 ه استلیل عمیق و جزئیات این بدافزار لینوکسی پرداخته شداند. در ادامه به تحکرده

 

 

                                                
1 Cryptocurrency mining attacks 
2 Distributed Denial of Service (DDoS) 
3 Gnome extension 



 

 افزارجاسوسمشخصات 
در ادامه، تحلیل این  آورده شده است.به صورت خلاصه  افزار گنومجاسوسلینوکسی  بدافزاردر جدول زیر، مشخصات کلی 

 ه شده است.تری آوردرود، با جزئیات دقیقبه شمار میافزارها جاسوسبدافزار که از خانواده 

 MD5 dcfc3cb0ca5ea83d835af6979a9b85c1شناسه 

 SHA-1 d11582903173e14c4ce41a3d2edfebdf5bf324c5شناسه 

SHA-256 7ffab36b2fa68d0708c82f01a70c8d10614ca742d838b6900شناسه 
7f5104337a4b869 

 (Linux-based OS) لینوکسعامل سیستم پلتفرم هدف

 «Spyware» زارافجاسوس نوع بدافزار

 هابگیت یارا اسکریپت شناسایی
 ندارد اسنورت

« Gnome Spyگنوم /  افزارجاسوس» پادیک تیامن شگاهیبدافزار که توسط آزما نیا توضیحات بدافزار
ضبط صدا از  ها،لیاز دسکتاپ، سرقت فا یربرداریتصو تیشده است، با محور ینامگذار

خود در  یمخرب بعد یلودهایپ یفشرده شده، و اجرا یدهایکاربر، سرقت کل کروفونیم
 شده است. یسازادهیو پ یراحگنوم ط یافزونه برا کیقالب 

 

 

 

 

 

 

 

 

 

 

https://github.com/miladkahsarialhadi/RulesSet/tree/master/GSpy
https://github.com/miladkahsarialhadi/RulesSet/tree/master/GSpy
https://github.com/miladkahsarialhadi/RulesSet/tree/master/GSpy
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 GSpy بدافزارتحلیل 
عامل سیستمبه شکلی طراحی شده است که بتواند  GSpy افزار پیچیده و پیشرفتههمانطور که در ابتدا ذکر شد، جاسوس

لینوکس در حال رخ دادن است، زیرا تا به الان  بومزیسترم و لینوکس را هدف قرار بدهد. این اتفاق برای اولین بار برای پلتف

 .افزاری در این سطح توسعه داده نشده استعامل جاسوسسیستمبرای این 

حملات جاسوسی توجه اندکی کرده  برای انجام لینوکس عاملسیستمبه مهاجمان و مجرمان سایبری یکی از دلایلی که 

شخصی،  یهاسیستماگر چه بالعکس بود، لینوکس عامل سیستمشخصی از  یهاسیستمران طیف اندکی از کارباستفاده  بودند،

 عامل لینوکس بالاترین سطح استفاده را برای سرورها و تجهیزات نهفته را به خود اختصاص داده است. سیستم

دیجیتالی یا استقرارسازی عامل لینوکس به منظور اهداف اقتصادی با محوریت ماین ارزهای ستمسی از همین روی، عموماً

 گرفتند. قرار میتوسط مهاجمان و مجرمان سایبری نت برای انجام حملات منع سرویس توزیع شده مورد هدف و حمله بات

دهد که استراتژی و راهبرد مهاجمان تغییر نشان می بومزیستافزاری برای این پلتفرم و به همین دلیل، وجود و ظهور جاسوس

 .درسیهم خواهد  بومزیست به اینبدافزارها به صورت جدی از نوع  یزودی سطح تهدیدات سایبر کرده است و به

 گنوم  افزارجاسوسو طراحی سازی پیاده

نوع بدافزارهای دیگری که پلتفرم پاد رصد و شناسایی شده است، نسبت به بدافزار جدیدی که توسط آزمایشگاه امنیت کی

توسط رسد، به نظر میهای اولیه ها بسیار جدیدتری است که با توجه به تحلیلند، دارای ویژگیلینوکس را هدف قرار داده بود

 توسعه داده شده است.  Gamaredonگروه روسی 

 1ته گنومس: توضیحات درباره افزونه پو1تصویر 

                                                
1 Gnome Shell Extension 



 

افزاری امنیتی سخت /افزاری رمهای نحلراهو  هاافزار لینوکسی توسط بخش کوچکی از مکانیزمجاسوسشایان ذکر است، این 

افزار نسخه نهایی این جاسوس VirusTotalرسد، بدافزار بارگزاری شده بر روی اگرچه به نظر می قابل شناسایی و رصد است.

ها، ، همچنین کامنتنداکیلاگر است که کامل نشدهیک ماژول با محوریت  از قبیل ویژگیسری نباشد، زیرا بدافزار دارای یک 

نمایش داده  بایدنها های نهایی بدافزارکامپایلر در این فایل وجود دارد که به صورت کلی در نسخه هایها، متادیتابولسیم

بارگزاری  VirusTotalدهندگان این بدافزار به اشتباه نسخه دیباگ را در پورتال رسد توسعهظر میاز همین روی، به نشود. 

 اند.کرده

 
 VirusTotalتوسط  GSpyدافزار : گزارش تحلیل ب2تصویر 

از این بدافزار نامگذاری کرده است، زیرا « Gnome Spyگنوم /  افزارجاسوس»پاد این بدافزار را آزمایشگاه امنیت کی

 اند تا رابط پوسته گنومهای گنوم طراحی شدهکند. افزونههای لینوکسی استفاده میهای گنوم برای آلوده کردن ماشینافزونه

یافت صداهای های این بدافزار شامل تصویربرداری از دسکتاپ، سرقت فایل، درقابلیت سازی کرد.را سفارشی ی آنر اجزاو دیگ

 ضبط شده از میکروفون کاربر، و دانلود و اجرای پیلودهای بعدی این بدافزار است.

 
 های فایل اجرایی بدافزار: قابلیت3تصویر 



 

 
 فاده قرار گرفته استبدافزار مورد استبندی توابع توسط : دسته4تصویر 

ها شامل ها نمایش داده شده است که این قابلیتبندی آنستههایی که این بدافزار دارد، با تفکیک د، قابلیت4و  3در تصویر 

، GSpyشود. بدافزار های سیستمی، و مواردی از این دست میارتباطات تحت شبکه، دستکاری فایل سیستم، دستکاری پروسه

های ذکر شده در قسمت بالا، توانایی رفتار مانند یک درپشتی را هم بر روی افزاری است که علاوه بر قابلیتاولین جاسوس

 سیستم دارد. 

 Gamaredonارتباط بدافزار با گروه 

د این بدافزار سرپاد بر روی این بدافزار صورت گرفت، به نظر میبا توجه به تحلیل ابتدایی که توسط آزمایشگاه امنیت کی

فعالیت خود را شروع کرده است  2012این گروه تقریبا از سال ه داده شده است. توسع Gamaredonتوسط گروه روسی 

 . دهدمیو به صورت عمده زیرساخت و افراد در کشور اوکراین را هدف قرار 

های شامل حملات فیشینگ )پیوست ،دهدرار میای که این گروه برای هدف قرار دادن قربانیان خود مورد استفاده قبردار حمله

 ند. نکب درون ایمیل( است و عموما از زیرساخت ارتباطی روسی برای توزیع بدافزارهای خودشان استفاده میمخر

هایی که این بدافزار دارد، از قبیل تصویربرداری از دسکتاپ و سرقت رسد، با توجه به زیرساخت ارتباطی و قابلیتبه نظر می

زیرا مابقی بدافزارهای  ،چنین توسط این گروه توسعه داده شده باشدهم GSpyبدافزار  مواردی دیگر،های ضبط شده و وتص

 .اندتوسعه داده شده توسط این گروه، دارای معماری مشابه با این بدافزار بوده

برای سالیان متمادی استفاده  Gamaredonکند که توسط گروه از یک میزبانی استفاده می GSpyبه عنوان مثال، بدافزار 

های دو ماه گذشته با دامنه GSpy افزارجاسوس ( سرور کنترل و فرماندهی195.62.52.101اینترنتی ). آدرس شده بود

gamework.ddns.net  وworkan.ddns.net گرفت که مرتبط با گروه مورد ارجاع قرار میGamaredon 

 . است



 

 
 RiskIQدر پلتفرم  GSpy نتی سرور کنترل و فرماندهی: کوئری آدرس اینتر5تصویر 

استفاده کردیم که  gamework.ddns.netرای نگاشت و نمایش تاریخچه دامنه ب RiskIQ، از پلتفرم 6در تصویر 

ه توسط گروه داده است کعملیات انجام می IPبر روی یک آدرس  GSpyافزار دهد جاسوسهای ما نشان مییافته

Gamaredon  ستدر حال کنترل بوده اپیش ماه دو. 

 
 gamework.ddns.netدامنه  DNS: جدول زمانی 6تصویر 

صورت گرفت،  پادتوسط تیم فنی شرکت کی هایی که بر روی زیرساخت کنترل و فرماندهی این بدافزارهمچنین با بررسی

است. بعد از  3436روی پورت  SSHدر حال ارائه سرویس  GSpyبدافزار زیرساخت کنترل و فرماندهی مشخص شد که 

وجود  هابا آنبرای ارتباط  SSH سرویسشدیم که  هایی، متوجه سرورGSpyبررسی سرورهای کنترل و فرماندهی بدافزار 

 . ددارن



 

 
 3436ارائه شده بر روی پورت  SSH: سرویس 7تصویر 

 افزارتحلیل فنی معماری و ساختار جاسوس
 makeselfدر حال انتقال و توزیع است که توسط ابزار  1آرشیو خود استخراجگروع یک ن از یاین بدافزار در قالب اسکریپت

از یک  استخراجگرفشرده  تواند یک فایل آرشیو، یک اسکریپت کوچک است که میmakeself.shایجاد شده است. ابزار 

 دیرکتوری ایجاد کند. 

تواند به سادگی اجرا شود. نمایش داده خواهد شد که می bin.الب فایل نهایی تولید شده توسط این ابزار با قشایان ذکر است، 

ندازی نهایی ابرای راه یک فرمان دلخواه شود،فایل آرشیو از حالت فشرده در یک دیرکتوری موقت خارج که وقتیدر ادامه 

 اجرا خواهد شد. فایل

است. اطلاعاتی  makeself نهایی ایجاد شده توسطحذف متادیتا از فایل عدم االبته نکته جالب هنگام تحلیل این بدافزار، 

 8ی که در تصویر کاملا موجود و قابل نمایش هستند. با توجه به تاریخها از قبیل تاریج ایجاد پکیج، مسیرهای توسعه، و نام

 ایجاد شده است. July 4 2019توانید مشاهده کنید که این بدافزار اخیرا در تاریخ می نمایش داده شده است،

                                                
1 Self-extractable compressed archive 



 

 
 و محتویات درون پکیج آن GSpy.bin: اطلاعات فایل 8تصویر 

سازی به شکلی پیکربندی شده است تا بعد از خارج makeselfنمایش داده شده است، اسکریپت  8همانطور که در تصویر 

انیم اسکریپت وتمی makeselfهای را اجرا کند. البته با استفاده از دیگر آپشن setup.sh/.پکیج از حالت فشرده فایل 

اجرا شود. در  setup.shیعنی انداز آن را به شکلی اجرا کنیم که فایل را از حالت فشرده استخراج کند، بدون اینکه فایل راه

 این مسئله نمایش داده شده است.  9تصویر 

 
 افزارجاسوس BIN: استخراج محتویات فایل 9تصویر 

نمایش داده  spy-agent، چندین فایل در دیرکتوری bin.ج محتویات از فایل کنید، بعد از استخراهمانطور که مشاهده می

 :ها پرداخته خواهد شدو در ادامه هم به جزئیات آن ها تشریح شده استکلیات هدف این فایلشود که در زیر به ترتیب می



 

1. ext-shell-gnome : 1در اصل یک فایل با قالب این فایل کهelf باشد،بیتی می 64های برای معماری پردازنده 

 است. GSpyافزار ایجنت اجرایی اصلی جاسوس

2. gnome-shell-ext.sh: قربانی در حال اجرا  سیستمکند که فایل بدافزار بر روی این اسکریپت بررسی می

ین قربانی وجود ندارد، بعد از اجرای ا سیستم. در نتیجه این بررسی اگر مشخص شود که بدافزار بر روی یا خیر است

ود را از سر گیرد. این شل اسکریپت به تا بر روی سیستم عملیات خ خواهد شد اسکریپت فایل ایجنت بدافزار اجرا

 .کندعملکرد این بدافزار را تضمین می 2شکلی مکانیزم ماندگاری

3. rtp.dat:  افزار ایجنت جاسوسزیرساخت ارتباطی  پیکربندیاطلاعات این فایل حاویgnome-shell-ext 

دیگر اطلاعات و  شناسه ایجنت، پورت سرور کنترل و فرماندهی، شمارهآدرس . این فایل اطلاعاتی از قبیل شودمی

 .شودشامل میمورد نیاز برای ایجنت را 

4. Setup.sh : فایل نهایی در این دیرکتوری است که توسط خودmakeself سازی فایل بدافزار از بعد از خارج

 شد. حالت فشرده اجرا خواهد 

 
 افزارجاسوسنصب ایجنت : محل 10تصویر 

                                                
1 Executable and Linkable Format 
2 Persistence 



 

اجرا شود، ایجنت  makeselfتوسط  setup.shبعد از اینکه فایل ، ه شده استنمایش داد 10یر طور که در تصوهمان

نصب خواهد شد تا  /cache/gnome-software/gnome-shell-extensions./~افزار در مسیر جاسوس

عامل سیستمکاربران د ندههای پوسته گنوم، اجازه میافزونه زیرا پوسته گنوم خود را پنهان کند ایجنت بدافزار در قالب افزونه

 . داضافه کننهای دلخواه های مبتنی بر گنوم را دستکاری و به آن ویژگیدسکتاپلینوکس 

 
 : محل نصب ایجنت بدافزار11تصویر 

و تداوم عملیاتی به دست آورد،  ماندگاری در اجرابرای اینکه افزار جاسوس کنید کهمشاهده می 11علاوه بر این، در تصویر 

کند تا هر دقیقه اجرا شود و در صورتی که بدافزار در رجیستر می crontabرا در قالب  gnome-shell-ext.sh ایجنت

 .حالت اجرا بر روی سیستم نبود، آن را مجدد بر روی سیستم بارگزاری و اجرا کند

 افزار تحلیل استاتیک جاسوس

 GSpyافزار جاسوسمشخص شد که ایجنت اصلی که توسط آزمایشگاه امنیت کی پاد صورت گرفت،  ییهابا توجه به بررسی

و  1کپ pysGافزار جاسوس ایجنتهمچنین  .سازی و نوشته شده استپیاده 64xبرای معماری  ++Cتوسط زبان 

                                                
1 Packing 



 

سازی کامپایلر و پیادهات زئی، ج12در تصویر  .شوار نخواهد بودز همین روی تحلیل ساختار آن دا نشده است 1سازیمبهم

 نمایش داده شده است.افزار ایجنت جاسوس

 
 افزارجاسوسسازی ایجنت ات پیاده: جزئی12تصویر 

، هاشدیم این بدافزار از طیف وسیعی از کلاسافزار، متوجه بعد از دیزاسمبل فایل اصلی ایجنت جاسوس شایان ذکر است،

 GSpy افزارجاسوساطلاعات کلی ایجنت  13 در تصویرگرایی بهره برده است. نویسی شیو همچنین پارادایم برنامه هاماژول

 ه است.نمایش داده شد آن هایبه همراه ماژول

 
 افزار: اطلاعات فایل اجرایی ایجنت جاسوس13تصویر 

                                                
1 Obfuscate 



 

یا حذف ایل نهایی بدافزار را فسازی جزئیات پیادهدهندگان سازی شده است، توسعهپیاده ++Cعلاوه بر اینکه این بدافزار با 

امکان این وجود  Gspyاند، از همین روی در هنگام تحلیل دیزاسمبلی فایل اجرایی ایجنت بدافزار نکرده Stripاصطلاحاً 

این بدافزار ساختار با سهولت بیشتری  ی دیباگی که درون فایل اجرایی بدافزار وجود داشت،هابا استفاده از سمبولکه داشت 

 . سازی این فایل مخرب شویمیه و تحلیل کرده و متوجه نیت پیادهزرا تج

اندازی خواهد شد و در گام بعد شود، در مرحله اول یک پروسه جدید راههنگامی که این بدافزار اجرا میبه عنوان مثال، 

 بارگزاری این فایل 14ویر صدر ت را خواهد خواند و آن را مستقیما در حافظه بارگزاری خواهد کرد. rtp.datمحتویات فایل 

 نمایش داده شده است. 

 
 rtp.dat: ساختار فایل دیزاسمبلی خواندن و بارگزاری فایل 14تصویر 

، IPشامل اطلاعات پیکربندی زیرساخت ارتباطی بدافزار از قبیل آدرس  rtp.datهمانطور که پیش از این ذکر شد، فایل 

 ، ساختار این فایل در قابل هگزادسیمال نمایش داده شده است.15. در تصویر شماره پورت، شناسه ایجنت، و ... خواهد شد

 
 افزار: ساختار هگزادسیمال فایل پیکربندی ایجنت جاسوس15تصور 



 

هر تشریح شده است. تجزیه و همچنین ، اطلاعات این فایل پیکربندی 15، به تفکیک رنگ هر کادر در تصویر 1در جدول 

 مورد استفاده قرار می گیرد.بدافزار ن فیلدها توسط ایجنت برای ارتباط با زیرساخت کنترل و فرماندهی اطلاعات هر کدام از ای

 نمایش دسیمال نمایش هگزادسیمال شناسه
 0xc3 0x3e 0x34 0x65 195.62.52.101 سرور کنترل و فرماندهیآدرس 

 0x04 0xb3 1203 آدرس پورت

  0xf7 0x6c 0x3a 0x51 0x01 0x6b 0x00 0x00 شناسه ایجنت

 0x02 0x00 512 هااندازه پاکت

 0x10 0x27 0x00 0x00 4135 زمان تاخیر 

 0x10 0x27 0x00 0x00 4135 اندازه ضبط صدا

 : تفسیر اطلاعات درون فایل پیکربندی بدافزار1جدول 

ابتدای اجرای ایجنت بدافزار  که در rtp.datفایل پیکربندی ابتدایی نمایش داده شد، چند بایت  1همانطور که در جدول 

ماژول  5شامل  GSpyآدرس سرور کنترل و فرماندهی این بدافزار است. علاوه بر این، ایجنت اصلی بدافزار  شود،خوانده می

 اند:داده شده نمایشدر کادر قرمز ماژول  5این  16گیرند. در تصویر مورد ارجاع قرار می Shooterمی شود که با عنوان کلی 

 
 Gspyهای اصلی ایجنت بدافزار : ماژول16ویر تص

به صورت خلاصه هدف و رویکرد نهایی هر  زیرلیست در  .ها هدف مجزایی نسبت به یکدیگر دارندهر کدام از این ماژول

 :اندتشریح شده GSpyافزار جاسوس Shooterهای یک از ماژول

هایی اشین هدف طراحی شده است، تا فایلاین ماژول با هدف پویش فایل سیستم م :ShooterFileماژول  .1

د را دریافت و همچنین در ادامه بر روی زیرساخت کنترل و فرماندهی نشوهدف ایجاد می سیستمجدیدی که بر روی 

 کند، به این معنا کهکار می Selectiveیا  گزینشیذکر است، این ماژول به صورت قابل  بدافزار بارگزاری کند.

 .سرقت کند پایش وهای مشخصی را لدر نتیجه بتواند فایسری فیلتر است که  دارای یک این ماژول



 

ها بر روی سرور کنترل رگزاری آناین ماژول با هدف دریافت تصاویر دسکتاپ و با :ShooterImageماژول  .2

 سازی شده است.و فرماندهی بدافزار طراحی و پیاده

که در توسعه داده شده است کیبورد فشرده شده های ماژول با محوریت سرقت کلید این :ShooterKeyماژول  .3

است و همچنین توسط ایجنت مورد استفاده قرار نگردیده سازی نسخه فعلی این بدافزار به صورت کامل پیاده

ها را به کیبورد قربانی را برعهده دارد تا در نهایت آنسرقت کلیدهای این ماژول هدف ه هر صورت، گیرد. بنمی

 فرماندهی خود ارسال کند. سرور کنترل و

این ماژول با هدف ارتباط با سرور کنترل و فرماندهی بدافزار طراحی شده است. بدافزار  :ShooterPingماژول  .4

 کند. های ارسالی از سمت سرور زیرساختی )مهاجم( را دریافت میز این ماژول فرمانبا استفاده ا

سازی و های ضبط شده از میکروفون قربانی پیادهداص این ماژول با هدف دریافت: ShooterSoundماژول  .5

و فرماندهی  طراحی شده است. در نهایت بعد دریافت و ضبط صدا از میکروفون کاربر آن را بر روی سرور کنترل

 بارگزاری خواهد کرد.

ت مجزا از بقیه در تردهای همانطور که تا به الان ذکر شده است، این بدافزار دارای ساختار ماژولار است که هر ماژول به صور

ها محافظت شده است. شود و همچنین دسترسی به منابع مشترک از قبیل فایل پیکربندی به واسطه موتکسجدا اجرا می

کنند. کنند و در سمت سرور کنترل و فرماندهی هم رمزگشایی میها خروجی خود را رمزنگاری میماژولقابل ذکر است، 

است که در تصویر  sdg62_AS.sa$die3با کلید   RC5زنگاری استفاده شده است، الگوریتم الگوریتمی هم که برای رم

 نمایش داده شده است. 17

 
 برای رمزنگاری اطلاعات RC5: الگوریتم 17تصویر 

ن بدافزار ایجزئیات  وسازی در ادامه هر ماژول از این بدافزار را به تفکیک مورد تحلیل قرار خواهیم داد که با ساختار پیاده

سازی شده ماژول است که هر ماژول با هدف مشخصی طراحی و پیاده 5بیشتر آشنا شویم. در حالت کلی این بدافزار دارای 

  کنند.ها در کنار هم دیگر هویت این بدافزار را تعریف میماژول این است.



 

 ShooterPingماژول 

فه مدیریت ارتباط با سرور کنترل و فرماندهی بدافزار را بر وظی ShooterPingهمانطور که پیش از این ذکر شد، ماژول 

د فیلترهای جدید برای جستجو، ، ایجاافزارجاسوس پیلودهای جدید یبیل دانلود و اجراقعهده دارد. این ماژول وظایفی از 

های سازی ماژولفقو متو پیکربندی جدید، انتقال اطلاعات ذخیره شده به سرور کنترل و فرماندهی بدافزار، ساختارهای دانلود

Shooter بندی که در فایل پیکربندی ها مبتنی بر زمانرا بر عهده دارد. مابقی ماژولrtp.dat تعریف شده است، در یک 

توانایی  ShooterPingشوند. شایان ذکر است، سرور کنترل و فرماندهی به واسطه ماژول بازه زمانی مشخص اجرا می

 را دارد. rtp.datر فایل پیکربندی دکنترل این بازه زمانی 

 ShooterFileماژول 

در قالب دو ساختار به منظور پویش فایل سیستم ماشین قربانی  هافیلتر لیستی از ShooterFileماژول 

accepted_files ،ignored_files  وignored_folders های مشخصی را نادیده پوشه / هاکند و فایلاستفاده می

هایی که این بدافزار به صورت و همچنین فایل هایی که توسط این ماژول پویش نخواهند شدپوشه 18ویر گیرد. در تصمی

نمایش  ignored_foldersو   ignored_filesو  accepted_filesدر قالب ، ها استمشخص در جستجوی آن

 .اندداده شده

 
 : فیلتر پویش فایل ها18تصویر 

مشخص شده است که این ماژول به صورت مشخص به دنبال  filter_accepted_files، قسمت 18همچنین در تصویر 

 ها طبیعی است.افزارها پایش این دست فایلکه برای جاسوس است rtf.و  doc ،.docx ،.pdf.هایی با پسوند فایل



 

 ShooterAudioماژول 

 PulseAudioاز لتفرم لینوکس بر روی پصداهای ضبط شده توسط میکروفون  دریافتبرای  ShooterAudioماژول 

پروسه در یک که  ی، به شکلکندعمل می 1برای صوتمانند یک سرور در اصل  PulseAudioافزار نرمکند. استفاده می

های صوتی، را به دیگر منابع مانند کارتو سپس آن  ددریافت کنچندین منبع ک یا یرا از  یصوتتواند ورودی زمینه میسپ

 کند. یا به عبارت دیگر ارسال دهی مجددها مسیرو یا دیگر پروسه PulseAudioسرورهای 

 
 PulseAudioارت اجرایی چلو: ف19تصویر 

                                                
1 Sound Server 



 

مبتنی بر  کند،استفاده میخود ازی و عملیات ایجنت اندبرای راه rtp.datیکربندی این بدافزار از فایل پ از آنجایی که

به های صوتی فایلدر هر بار تلاش خود  ،ShooterAudioاژول متعریف شده است،  ر فایل پیکربندیاطلاعاتی که د

که این  کندبط میدکی ضاین ماژول صداها را فقط برای یک بازه زمانی اناز همین روی، کند. ضبط میبایت  80000اندازه 

افزایش پیدا  مگر اینکه توسط سرور کنترل و فرماندهی اندازه ضبط صوت ،شدموجب خواهد شد عملا این ماژول فعال نبا

 .کند

 
 ShooterAudio: ماژول 20تصویر 

 ShooterImageماژول 

این جاسوس افزار، برای تصویربرداری از دستکاپ سعه دهندگان دف تصویر برداری از دستکاپ را برعهده دارد. تواین ماژول ه

 Xorg Displayا یک ارتباط با سرور کرده اند که یک کتابخانه متن باز است. این ماژول ابتد استفاده Cairoاز کتابخانه 

کتاپ تصویر برداری کند، از کتابخانه ای اینکه بتواند از دساست. در ادامه بر Gnomeپشتیبان دسکتاپ ایجاد می کند که 

Cairo  مجموعه توابعو Surface رای ایجاد تصاویر آن بPNG  نمونه ای رابط های 21خواهد کرد. در تصویر استفاده ،

 توسط این کتابخانه نمایش داده شده است.ارائه شده 



 

 
 Cairoی از کتابخانه : تابع21تصویر 

 Cairoبرخی از توابع متعلق به کتابخانه بکنید که ن ماژول را مشاهده می، ساختار دیزاسمبلی شده ای22همچنین در تصویر 

 کند.را فراخوانی می XCloseDisplayو در نهایت هم تابع  کی فراخوانی کرده استرا برای کار با تصاویر گرافی

 
 Cairoانی توابع : فرخو22تصویر 



 

 گیرینتیجه
، اهمیت راهبردی داردهای ارتباطی کشور جمهوری اسلامی ایران برای مبحث امنیت زیرساختافزار گنوم از هر نظر جاسوس

برای  ی از قبیل سرقت فایل، صوت، تصاویر و ...منحصربفردهای است که با قابلیت افزاریسوساولین جااین بدافزار، زیرا 

 پلتفرم لینوکس توسعه داده شده است. 

 ایههنسخباشد و در آینده  یانتشار پیدا کرده است، نسخه آزمایش راز این بدافزا نسخه فعلی که ،درساگر چه به نظر می

ی زیرساختی کشور مورد حمله این بدافزار ها، پیش از اینکه سامانهند. از همین روینفزار انتشار پیدا کعملیاتی و خاص این بدا

 ها برداشته شود. آنگی و عملکرد یکپارچهایی به منظور حفظ قرار بگیرند، باید گام

 «IOC»نشانه نفوذگر 

Name: Hash 
Samples: a21acbe7ee77c721f1adc76e7a7799c936e74348d32b4c38f3bf6357ed7e8032 

82b69954410c83315dfe769eed4b6cfc7d11f0f62e26ff546542e35dcd7106b7 
7ffab36b2fa68d0708c82f01a70c8d10614ca742d838b69007f5104337a4b869 

URLs clsass.ddns.net 
kotl.space  

Ips 185.158.115.44 
195.62.52.101 
185.158.115.154 

 «IOC»: نشان نفوذ 3جدول 


